Elektronische Signatur -

5?

Seit dem 1. Januar ist sie rechtsgiltig, die elektronische Signatur.
Gesetzlich verankert ist sie im Obligationenrecht, obwohl die meisten
Vertrage ohne Unterschrift abgeschlossen werden kdnnen. Wofur braucht
man denn eine elektronische Signatur und wo bekommt man eine solche?

Mit einer elektronischen oder digita-
len Signatur bestétige ich beim elek-
tronischen Abschluss eines Rechtsge-
schifts gegeniiber Dritten, dass ich
«ich» bin. Damit Dritte mir dies auch
glauben, ist eine sogenannte «Public
Key Infrastructure (PKI) notwendig,
bei der eine glaubwiirdige, staatlich
anerkannte Stelle bestatigt, dass mei-
ne physische mit meiner digitalen
Identitat tbereinstimmt und in der
Folge meiner digitalen Identitét eine
elektronische Signatur zuweist.

Ist die elektronische Signatur sicher
vor Falschung und Misshrauch?

Falls die elektronische Signatur effek-
tiv die durch das Signaturgesetz, die
Signaturverordnung und die entspre-
chenden Ausfithrungsbestimmungen
des Bundesamtes fiir Kommunikation
(BAKOM) gestellten technischen An-
forderungen erfiillt, ist diese theore-
tisch sicherer vor Filschungen, als die
handschriftliche Signatur. Die elektro-
nische Signatur weist jedoch ein enor-
mes Risiko auf. Kommen ndmlich Drit-
te in Besitz des entsprechenden, ge-
heimen Codes, mit dem der effektive
Inhaber der elektronischen Signatur
Rechtsgeschifte abschliesst, konnen
jene jederzeit ebenfalls Geschifte zu
Lasten des rechtméssigen Inhabers ab-
schliessen; z.B. eine Schuldanerken-
nung iiber eine Million Franken! Im-
merhin hat in diesem Fall die elektro-
nische, im Gegensatz zur handschrift-
lichen Signatur, den Vorteil, dass man
sie {iber die PKI sperren kann; analog
der Sperrung von Kreditkarten und
entsprechenden Pin-Codes.

Fiir welche Rechtsgeschifte bendtigt
man eine elektronische Signatur?
Grundsatzlich gilt, dass schon bis an-
hin elektronische Signaturen verwen-
det wurden, meist basierend auf Ver-
einbarungen fiir die Abwicklung von
Geschiften zwischen Unternehmen.
Neu ist nun, dass Art. 14 des Obliga-
tionenrechts (OR, www.admin.ch/
ch/d/sr/220/a14.html) eine qualifi-
zierte, durch eine durch den Bund an-

erkannte Stelle herausgegebene elek-
tronische Signatur der eigenhdndigen
Unterschrift gleichstellt. Damit kon-
nen alle Rechtsgeschifte auf elektro-
nischem Wege abgeschlossen werden,
fiir die, entweder von Gesetzes wegen
oder vertraglich vorbehalten, eine ei-
genhédndige Unterschrift nach Art. 14
OR verlangt wird.

Aufgrund der Regelung im Obliga-
tionenrecht und des entsprechenden
Hinweises in der Botschaft zum Sig-
naturgesetz wurde die elektronische
Signatur der eigenhdndigen Unter-
schrift vor allem fiir den Einsatz im E-
Commerce gleichgestellt. Im E-Com-
merce werden vor allem Kaufvertrage
(z.B. Kauf von Hardware, Kauf im
Rahmen von Auktionen), Mietvertré-
ge (z.B. Miete von DVD) und Lizenz-
vertrédge (z.B. Download von Software)
abgeschlossen. All' diese Vertrige
konnen nach Obligationenrecht form-
los, d.h. insbesondere auch ohne eine
Unterschrift abgeschlossen werden.

So gesehen ist die elektronische Sig-
natur fiir den E-Commerce praktisch
unnétig. Eine Anwendung ist nur da
von Interesse, wo der andere Ver-
tragspartner verlasslich wissen will
oder muss, mit wem er es genau zu
tun hat. Dies ist beispielsweise beim
Zugang zu Online-Informationen oder
beim Verkauf von Waren der Fall, die
nur Personen ab einem bestimmten
Alter angeboten werden diirfen (z.B.
Pornographie, Alkohol). Ebenfalls ist
eine Identifizierung bei der Eréffnung
eines Bankkontos (Gefahr der Geld-
wischerei) oder des Antrags auf ei-
nen fixen oder mobilen Telefonan-
schluss (Massnahmen gegen terrori-
stische Aktivititen) notwendig. Ver-
trége, fiir deren Abschluss das Gesetz
effektiv eine eigenhdndige oder nun
eben eine qualifizierte elektronische
Signatur verlangt (z.B. der Lehrver-
trag, die arbeitsrechtliche Vereinba-
rung eines Konkurrenzverbotes oder
die Abtretung einer Forderung) diirf-
ten wohl hochst selten bis nie auf dem
elektronischen Wege abgeschlossen
werden.

Wo gibt's eine elektronische
Signatur?

Dass elektronische Signaturen kei-
nem eigentlichen Bediirfnis des
Marktes entsprechen, zeigt auch der
Umstand, dass per 1. Januar dieses
Jahres zwar die rechtlichen Voraus-
setzungen fiir die qualifizierte elek-
tronische Signatur geschaffen wur-
den, dass es im Moment aber keinen
einzigen offiziell anerkannten Anbie-
ter von qualifizierten elektronischen
Signaturen gibt. Erste, von der
Schweizerischen  Akkreditierungs-
stelle (SAS) zugelassene Anerken-
nungsstelle fiir Anbieter von qualifi-
zierten elektronischen Signaturen ist
die KPMG Fides Peat, die im Moment
verschiedene mogliche Anbieter von
elektronischen Signaturen auf ihre
Gesetzeskonformitat priift, um sie
dann allfdllig als offizielle Anbieter
von Zertifizierungsdiensten anzuer-
kennen. Gemédss KPMG wird es min-
destens Mitte dieses Jahres werden,
bis die erste qualifizierte elektroni-
sche Signatur in der Schweiz erhalt-
lich sein wird. Dannzumal wird es le-
diglich einen Anbieter, bis Ende Jahr
moglicherweise zwei geben.

Weitere Informationen auf der Home-
page des Bundesamtes fiir Kommuni-
kation (BAKOM) unter:
www.bakom.ch/de/telekommunikation/
internet/digsig/index.html
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Geschaftsprozess-
optimierungs-Tool

Die St. Galler Information Manage-
ment Group (IMG) stellt auf der Cebit
das Geschaftsprozessoptimierungs-
Tool Promet@work in der Version 2.0
vor. Promet@work ist die Kombina-
tion der Methode Promet (PROzess-
METhode) und dem Semtation-Tool
Semtalk. Indem es die grafischen
Vorteile von Microsoft Visio mit dem
Modellierungstool kombiniert, wird
ein ganzheitliches, methoden- und
toolgestiitztes Vorgehen bei der Pro-
zessanalyse und -dokumentation er-
moglicht. Version 2.0 ist mit neuen
Funktionen wie der SAP-Anbindung,
verbesserten Auswertungsmaglich-
keiten und verbesserter HTML-Gene-
rierung ausgestattet.

Microsofts Flickwerk

Die Februar-Updates, die im Rahmen
von Microsofts monatlichem Patch-
Day bereitgestellt werden, kénnen
per sofort heruntergeladen werden.
Alles in allem werden 13 Lecks und
Fehler in Windows (Internet Explorer,
MSN Messenger, Media Player) so-
wie in Office gestopft. Acht der 13
Liicken werden als kritisch einge-
stuft, der hochste Gefahrenwert auf
Microsofts interner Skala.

Safe fiir E-Mails

und Dateien

Die E-Mail-Verschliisselungs-Soft-
ware Centurionmail von Centurion-
soft, die zur Entschliisselung von
E-Mails keine zusétzliche Software,
sondern nur das Passwort zur Mail
bendtigt, ist in der Version 3 verof-
fentlich worden. Hinzugekommen
sind ein Passwort-Manager und ein
Schredder zum sicheren Léschen
von Ordnern und Dateien. Zudem
besteht die Maglichkeit, E-Mails, die
versendet werden sollen, auch lokal
zu verschliisseln.

Bedienerfreundliche
Bildbearbeitungssoftware
Die PC-Zeitschrift «PC Professionell»
hat die Bildbearbeitungs-Software
Adobe Photoshop Elements 3.0 in
einem Vergleich getestet. Gepriift
wurden sieben Retuschierprogram-
me. Die Adobe-Software erhielt als
einzige das Pradikat «Sehr gut» und
wurde als die bedienerfreundlichste
gelobt. Photoshop Elements 3.0 kostet
112 Franken und wird wegen der
leichten Ubertragung von Bildern
direkt ab Fotospeicherkarten zum PC
empfohlen.
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