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Als der Mensch seine Geschafte noch in Stein meisselte, auf Ton- oder Wachstafeln kritzelte und
schliesslich auf Papier schrieb, hatte er noch Ordnung in seiner Dokumentensammlung. Seit sich der
Mensch aber dem E-Commerce zugewendet hat, herrscht das elektronische Datenchaos.

Fachleute nennen die «Ordnung im
Datenchaosy» «Records Managementy,
also das Management der elektro-
nischen Aufzeichnungen. Dazu gehort
die Uberwachung, Gewichtung, Ver-
teilung, Umschichtung, Qualitatsprii-
fung, Korrektur, Archivierung und -
nicht zu vergessen - Vernichtung von
elektronischen Daten aus Geschafts-
aktivitaten. Das Records Management
ist Teil der Corporate bzw. IT Gover-
nance.

Rechtliche Grundiagen

Die rechtlichen Grundlagen fiir das
Records Management finden sich pri-
madr im Obligationenrecht (Kaufméan-
nische Buchfiihrung), in der darauf
basierenden Geschaftsbiicherverord-
nung (GeBiV), im Strafgesetzbuch
(StGB), im Mehrwertsteuergesetz
(MWStG) bzw. der darauf basierenden
Verordnungen (MWStV, EIDIV), im
Datenschutzgesetz (DSG) sowie in 6f-
fentlichrechtlichen ~ Buchfithrungs-
und Aufbewahrungsvorschriften.

Aufbau und Umsetzung eines

Records Management Systems

Der Aufbau und die Umsetzung eines
Records Management Systems kann
in eine Analyse, ein Konzept, eine
Umsetzungs- und eine Controlling-
phase unterteilt werden.

In einer ersten Phase miissen die fiir
die Branche konkreten rechtlichen
Grundlagen analysiert werden. Dazu
kommt eine Analyse der Bediirfnisse
der Stakeholder des Unternehmens
(Corporate Governance). Schlussend-
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lich miissen die technischen und be-
trieblichen Rahmenbedingungen un-
tersucht werden. Zu letzterem gehort
u. a. die Analyse der Geschéftspro-
zesse und der darin entstehenden und
aufzubewahrenden Daten (Data Life
Cycle).

Aufgrund der Analyse folgt dann die
Konzeption des Records Manage-
ments, inklusive des Erlasses von ent-
sprechenden Policys und Weisungen.

Bei der Umsetzung eines Records
Managements Systems sind die im
Unternehmen in Geschéftsprozessen
entstehenden Daten zu klassieren
(ordnen) und zu Kklassifizieren
(Sicherheitsrelevanz). Entsprechend
sind die Daten innerhalb des Unter-
nehmens zu fithren und - wenn dafiir
vorgesehen - zu archivieren. Ein Re-
cords Management fiihrt zu einem
bewussten Umgang mit allen im Un-
ternehmen bestehenden und entste-
henden Daten.

Auch das Records Management
braucht ein Controlling. Es reicht
nicht, ein Records Management Sy-
stem einzuflihren. Es muss regelmas-
sig kontrolliert werden, ob dieses
entsprechend dem definierten Kon-
zept, den Policies und Weisungen
umgesetzt wird. Zu kontrollieren
sind insbesondere die Auffindbar-
keit, Vollstindigkeit, Richtigkeit, Au-
thentizitat (Echtheit, z. B. elektro-
nisch signiert) und Lesbarkeit der
Daten.

E-Invoicing

Ein grosses Thema im Rahmen des
Records Managements ist das E-In-
voicing, die elektronische Rech-
nungsstellung. Dabei sind vor allem
die Vorschriften der Mehrwertsteu-
ergesetzgebung bzw. der entspre-
chenden Verordnung des Eidg.
Finanzdepartements {iiber elektro-
nisch iibermittelte Daten und Infor-
mationen (EIDIV) zu beachten; an-
dernfalls wiirden die im Rahmen des
E-Invocings erstellten Belege nicht
zum Vorsteuerabzug berechtigen. Be-
weiskraftig im Sinne der Mehrwert-
steuergesetzgebung sind elektro-
nische Belege, wenn sie den Nach-
weis des Ursprungs, der Integritat
und der Nichtabstreitbarkeit von
Versand und Empfang ermoglichen.

Archivierung

Art. 7 der Geschéaftsbiicherverord-
nung, aber auch die Grundsitze des
Records Managements verlangen,
dass aktuelle Daten klar von archi-
vierten Daten getrennt gehalten wer-
den; dies gilt auch beziiglich der per-
sonellen Zustdndigkeit und Verant-
wortlichkeit. Der Zugang zu archi-
vierten Daten ist restriktiver zu
handhaben als der Zugang zu aktu-
ellen Daten.

Leitpunkt der Archivierung

Das Gesetz sieht keinen bestimmten
Zeitpunkt fir den Beginn der Archi-
vierung von Daten vor. Sinnvoll ist die
Trennung von Daten von den aktu-
ellen Daten, wenn jene sich nicht
mehr verdndern. Als Archivierungs-
dauer gilt aufgrund der einschlagigen
Normen die Faustregel von zehn Jah-
ren. Ausnahmsweise sind es fiinfzehn
bzw. zwanzig Jahre.

Grundanforderung ans Archiv
Archiviert wird die letzte, rechtsgiil-
tige Version von Daten. Einmal archi-
vierte Daten diirfen nicht mehr veran-
dert werden; wenn notwendig konnen
sie mit Zusatzen versehen werden.
Die archivierten Daten sind in einem
von den Daten verschiedenen Index
zu erfassen. Geschaftsvorfalle mus-
sen aufgrund archivierter Daten in-
nert angemessener Frist (in der Regel
innert max. einer Woche, Art. 6 Ge-
schaftsbiicherverordnung) von dazu
Berechtigten (z. B. MWSt-Behorde)
nachvollzogen werden konnen. Alle
relevanten Vorgange im Datenarchiv
sind zu protokollieren. Am Ende des
Data Life Cycle sind Daten in defi-
nierten und kontrollierten Verfahren
zu vernichten.

Insbesondere zur Erhaltung der Les-
barkeit und fir eine effizientere Spei-
cherung ist eine Migration der Daten
zuldssig. Der entsprechende Prozess
muss dokumentiert und protokolliert
werden.

Daten aufzubewahren bzw. zu archi-
vieren ist nutzlos, wenn man sie spa-
ter nicht mehr lesen kann. Darum
kann es notwendig sein, mit den Da-
ten auch entsprechende Hard- und
Software (Hilfsmittel) aufzubewahren.
Gemass den Grundsatzen des Records
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Managements sind jedoch nur spezi-
elle Hilfsmittel aufzubewahren. Die
Aufbewahrung von Standard Hard-
und Software ist nicht geboten.

Autbewahrung von E-Mails

Auch E-Mails konnen Geschaftsdoku-
mente darstellen, die im Rahmen des
Records Managements zu erfassen
und aufzubewahren bzw. zu archivie-
ren sind. Erfahrungen der letzten
Jahre haben dabei gezeigt, dass bei
den E-Mails die (effektive!) Vernich-
tung besonders wichtig sein kann.
E-Mails miissen allfillig im Rahmen
von Prozessen an Gerichte herausge-
geben werden. In verschiedenen Pro-
zessen in den USA konnten dabei
insbesondere  Insider-Tathestande
nachgewiesen werden, da die ent-
sprechenden E-Mails nicht geloscht
wurden.

Outsourcing

Das Gesetz verbietet es grundsatzlich
nicht, das Records Management, ins-
besondere die Archivierung, durch
Dritte, vornehmen zu lassen (Out-
sourcing). Die Verantwortung fiir die
Daten verbleibt jedoch bei dessen In-
haber. Dieser hat u. a. dafiir zu sor-
gen, dass allfdllige Geheimhaltungs-
vorschriften und Datenschutzvor-
schriften eingehalten werden; letzte-
res insbesondere auch bei
auslandischen Outsourcingpartnern.
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