Cloud Computing

Rechtlichen
Blindflug vermeiden

Mit der zunehmenden Virtualisierung der Informatik steigen
auch die Risiken fur rechtliche Blindfllge, auf die sich Firmen
mit der Bindung an externe Service-Anbieter einlassen.

Von UeLl GRUTER

nformatikleistungen, wie Software as a
Service (Saas), Managed Services und
Cloud Computing werden von den Juristen
gewdhnlich im Begriff Application Service
Providing, kurz ASP zusammengefasst. Ty-
pisch fiir ein ASP ist, dass eine Informatiklei-
stung nicht vor Ort erbracht wird, sondern
iber eine Datenleitung, in der Regel das In-
ternet. Es handelt sich also um eine Fern-
dienstleistung. Beim Saas kommt dazu, dass
Software nicht vor Ort installiert ist, sondern
ebenfalls iiber eine Datenleitung auf einem
anderen Server ausgefiihrt wird. Rechtlich
relevant ist zudem, dass im Rahmen eines
ASP regelméssig Personendaten an den Pro-
vider libermittelt werden, zur eigenen Bear-
beitung auf dem Server des Providers oder
zur Bearbeitung durch den Provider selbst.

Auftrag - Werkvertrag - Mietvertrag
Oft gehen Juristen beim ASP von einem Miet-
vertrag aus. Sogar der Deutsche Bundesge-
richtshof (BGH) urteilte, beim ASP-Vertrag
handle es sich um ein Mietverhdltnis. In der
Schweiz gibt es noch keine einschldgige Recht-
sprechung zum Thema.

Die Sache ist jedoch differenzierter zu be-
trachten. Der BGH geht in seinem Urteil davon
aus, dass es sich beim ASP um das Zurverfii-
gungstellen einer Software iiber eine Daten-
leitung auf dem Server des Providers handelt.
Das ASP umfasst aber je ldnger je mehr eine
viel grossere Vielfalt von Informatikleistungen.
Dabei bildet die Software-Miete oft den Kern.
Dariiber hinaus bietet der Provider z.B. eine
Anpassung der Software an die individuellen
Bediirfnisse des Kunden (Customizing) und/
oder eine Software-Pflege an, er verpflichtet
sich zur Datensicherung (Backup) oder er
ibernimmt vielleicht sogar die Bearbeitung
von vom Kunden zur Verfiigung gestellten
Daten. Schlussendlich kann ein ASP z.B. fiir
den Fall des Konkurses des Providers mit einer
Hinterlegung des Source-Codes (Software

Escrow Agreement) abgesichert werden. Damit
wird aus einem ASP ein sogenannter ge-
mischter Vertrag, bestehend aus auftrags-
rechtlichen, werkvertragsrechtlichen und/oder
mietvertragsrechtlichen Elementen. Fiir die
rechtliche Beurteilung werden in der Folge die
entsprechenden Gesetzesbestimmungen zuge-
zogen.

ASP-Vertrag

Der ASP-Vertrag ist grundsatzlich ein her-
kémmlicher Informatikvertrag, der aus einem
oder mehreren Vertrdgen besteht, z.B. einem
Software-Mietvertrag. Fiir das ganze Ver-
tragsverhaltnis geltende Bestimmungen kon-
nen auch in einem Rahmenvertrag geregelt
werden.

Wichtig fiir den ASP-Vertrag sind Vorkeh-
rungen, die spezielle Risiken, die mit einem
ASP verbunden sind, bereits vertragsrechtlich
reduzieren. Aus Sicht des Kunden eines ASP
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- Software as a Service (Saas),
Managed Services, Cloud Com-
puting und andere virtuelle
Informatikdienstleistungen
werden von den Juristen im Ap-
plication Service Providing (ASP)
zusammengefasst.

- Die Risiken fiir den Nachfrager
sind erheblich und liegen im
Verlust der Kontrolle iiber einen
Teil seiner Geschéftstatigkeit
und seine Geschaftsdaten.

- Spezielle Regelungen im Ser-
vice-Vertrag, insbesondere zur
Haftung, zum Datenschutz, zur
Source-Code-Hinterlegung und
zum Gerichtsstand, vermeiden
bése Uberraschungen.
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ergeben sich die Risiken vor allem aus dem
Umstand, dass er mit zunehmender Virtualitat
die Kontrolle liber Teile seiner Geschaftstétig-
keit und seiner Geschéftsdaten verliert. Zudem
erfolgen die Dienstleistungen iiber eine Da-
tenleitung, die in der Regel von einem Dritten
zur Verfligung gestellt wird.

Vertragsgegenstand

Gerade weil die Umstédnde die Sache schwer
fassbar machen, ist es umso wichtiger, dass
die Leistungen des Anbieters, aber auch die
Mitwirkungspflichten des Kunden (z.B. Daten-
lieferung, eigenes Backup) umso genauer
umschrieben werden. Dazu gehort auch die
Definition von Begriffen, die moglicherweise
nicht jedermann klar sind. Wichtig ist die ge-
naue Umschreibung des Vertragsgegenstandes
auch fiir die allfallige spatere Geltendmachung
von Mangeln. Typisch fiir ASP-Vertrage ist die
Vereinbarung des Zugangs zum System des
Providers betreffend Zeiten, aber auch Daten-
volumen. Dabei ist es iiblich, dass keine ein-
hundert Verfiigharkeit von Seiten des Providers
garantiert wird. Zu beachten ist diesbeziiglich,
dass schon eine Reduktion von ein, zwei Pro-
zenten je nach Tageszeit zu betrachtlichen
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Der Rechtsanwalt rat

Gloud Computing

Storungen fiihren kann. Von Seiten des Provi-
ders missen auch Zeitfenster fiir die Wartung
vorgesehen werden.

Vergiitung

Eine Motivation fiir die Wahl des ASP-Modells
ist die Reduktion der fixen Kosten. Angestrebt
werden damit flexible Preismodelle und vo-
raussehbare Kosten. Aus rechtlicher Sicht ist
darauf zu achten, dass die erhobenen Gebiih-
ren zeit- und/oder volumenabhangig (pay as
you go) oder pauschal sind und dass nur so
viele Leistungen bezogen werden miissen, wie
gerade notwendig bzw. die Leistungen mog-
lichst kurzfristig gekiindigt werden kénnen.

Gewahrleistung und Haftung

Da Dienstleistungen im Bereich der Informatik
auch fiir die Anbieter mit grossen Risiken ver-
bunden sind, tendieren die ASPs dazu, Ge-
wahrleistung und Haftung mindestens teil-
weise wegzubedingen.

Die Sach- und Rechtsgewahrleistung kann
gemadss schweizerischem Recht komplett weg-
bedungen werden, da die entsprechenden
Gesetzesartikel nur zur Anwendung kommen,
wenn nichts anderes vereinbart wird. Sach-
und Rechtsgewdhrleistung ist das Einstehen
fiir funktionelle oder rechtliche Mangel. Die
Haftung, d.h. das Einstehen fiir Schaden, kann
dagegen gemdss Art. 100 des Obligationen-
rechtes lediglich fiir leichte Fahrldssigkeit bzw.
Sorgfaltspflichtverletzung wegbedungen wer-
den. Nach dem Grundsatz von Treu und Glau-
ben wird von den Gerichten moglicherweise
auch eine im Informatikrecht oft praktizierte
Beschrankung der Haftung auf einen Betrag,
der in einem verninftigen Verhéltnis zum Ge-
samtvolumen des gesamten Service-Packages
steht, akzeptiert.

Fiir Risiken, fiir die der Service Provider
nicht haften will oder kann oder fiir Restrisi-
ken, kdnnen die Parteien zudem den Abschluss
einer speziellen Haftpflichtversicherung ver-
einbaren, an deren Prdmien sich der Kunde
allenfalls ebenfalls beteiligt.

Datenschutz
Im Verhaltnis zu den herkdmmlichen Informa-
tikleistungen nimmt das Risiko der Verletzung
von Datenschutzvorschriften mit dem ASP-Ver-
trag stark zu. Denn im Rahmen des ASP-Ver-
trages werden praktisch immer Daten an den
Provider {ibermittelt. Davon fallen aber ledig-
lich die Daten, die einen Bezug zu einer natiir-
lichen oder juristischen Person aufweisen,
unter den Datenschutz.

Auch wenn der Kunde seine Personendaten
an den Anbieter libermittelt, sei es zur eige-
nen Bearbeitung auf dessen Server, sei es zur
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Bearbeitung durch diesen, bleibt der Kunde in
der Schweiz als Inhaber der Daten fiir die Ein-
haltung der schweizerischen Datenschutzbe-
stimmungen verantwortlich. Er muss dafir
besorgt sein, dass die Daten auch im Bereich
des Providers datenschutzkonform bearbeitet
werden. Dies bedingt, dass der Kunde beim
Anbieter selbst Audits durchfiihren, dass der
Provider regelmdssige Datenschutz-Audits
nachweisen kann oder iiber einen unabhédn-
gigen Datenschutzbeauftragten verfiigt.

Erbringt der Service Provider seine Dienst-
leistungen ausserhalb der Schweiz, muss ge-
mass den schweizerischen Datenschutzbestim-
mungen gepriift werden, ob der entspre-
chende auslandische Staat ebenfalls einen
angemessenen Datenschutz gewahrt. Das trifft
insbesondere auf alle Mitgliedstaaten der EU
zu. Ein US-amerikanischer Partner, an den die
Daten von der Schweiz aus gesendet werden,
muss sich zu den Grundsétzen des Safe Harbor
Agreement bekennen (siehe www.edoeb.
admin.ch).

Software Escrow Agreement

Wie bei der herkommlichen Lizenzierung von
Software, die einer Softwarepflege durch einen
Service Provider bedarf, ist es unter Umstén-
den auch im Rahmen eines ASP-Verhéltnisses
ratsam, den Entwickler der Software zu einer
Hinterlegung des Source-Codes und der ent-
sprechenden Dokumentation zu verpflichten,
fir den Fall, dass die Software vom Entwickler
und vom Service Provider nicht mehr gepflegt
werden kann oder die Pflege eingestellt wird.
Dies geschieht im Rahmen eines separaten
Software Escrow Agreement zwischen dem
Entwickler, einem Agenten, bei dem der
Source- Code plus Dokumentation hinterlegt
wird (z.B. Rechtsanwalt, Treuhdnder) und dem
Kunden.

Change-Management

ASP-Vertrage sind in der Regel Vertrage, die
fiir langfristige Verhaltnisse konzipiert werden.
Aus diesem Grund sind im ASP-Vertrag Pro-
zesse zu vereinbaren, wie die Parteien auf
veranderte Verhéltnisse reagieren, ohne den
Vertrag als Ganzes zu gefdhrden, da es oft bei
entsprechenden Situationen zu Meinungsver-
schiedenheiten kommt. Solche Auseinander-
setzungen sind erfahrungsgemdss am besten
so zu losen, dass die Probleme zuerst projekt-
intern bzw. unternehmensintern auf verschie-
denen Ebenen erértert werden (Projektverant-
wortliche, Geschéftsleitungen, Verwaltungs-
rate). Fir den Fall, dass intern keine Losung
gefunden werden kann, kann zum Voraus ein
externer Vermittler bzw. Mediator (Informatik-
fachmann, Rechtsanwalt mit Spezialisierung

Technologierecht) bestimmt werden. Sollte
auch dies nicht zu einer Losung des Problems
fiilhren, kann vor dem regelmdssig ruindsen
Gang ans staatliche Gericht die zwingende
Vorlegung der Sache an ein Schiedsgericht mit
entsprechenden Fachleuten (Informatiker, Ju-
risten) vorgesehen werden. Ein solches
Schiedsgericht bietet z.B. die UN-Weltorgani-
sation fiir Geistiges Eigentum mit Sitz in Genf
an (siehe www.arbiter.wipo.int).

Gerichtsstand

Vor allem, wenn der Service Provider seine
Dienstleistungen vom Ausland her erbringt,
wird er im ASP-Vertrag den Gerichtsstand an
seinem Sitz im Ausland vereinbaren wollen.
Das bedeutet fiir den Kunden, dass er am Sitz
des Service Provider im Ausland beklagt wer-
den kann bzw. dort gegen den Service Provider
klagen miisste. Ein Prozess im Ausland ist je-
doch in der Regel fiir den Kunden sowohl fi-
nanziell, wie taktisch sehr ungiinstig. Wenn
immer moglich, sollte der Kunde darauf ach-
ten, dass er mindestens den Service Provider
auch am Sitz des Kunden einklagen kann.

Vereinbarung mit Access Provider
Nicht zu vergessen ist im Zusammenhang mit
dem ASP auch die Vereinbarung mit dem Ac-
cess Provider, der die Datenleitung bzw. deren
Zugang zur Verfiigung stellt. Das kann, muss
aber nicht derselbe sein, wie der des Service
Provider. Diese Vereinbarung ist unbedingt auf
die Vereinbarung mit dem Service Provider
abzustimmen, da der beste ASP-Vertrag nichts
niitzt, wenn es keinen oder keinen gesicherten
bzw. zuverldssigen Zugang zum System des
Service Provider gibt. Der Service Provider
seinerseits tut gut daran, die Haftung fiir lei-
tungsbasierte Ausfille abzulehnen. m
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