Mobile Computing

Daten unterwegs
Ins Ungewisse

Ohne organisatorische, technische und regulatorische
Massnahmen kann aus dem Traum der mobilen
Arbeitsfreineit bald ein rechtlicher Albtraum werden.

Von UeLl GRUTER

er Arbeitsnomade sitzt im Zug. Er

greift drahtlos auf das Netzwerk im

Biiro zu und holt sich die Daten, die er

fiir seine Arbeit unterwegs benétigt.
Zwischendurch spricht er {ibers Handy mit
seinem Kollegen im Geschéft iber einen Kun-
den und dessen Probleme; die Mitfahrer héren
gespannt zu. Dann geht er zur Toilette, lasst
sein Notebook und sein Handy zuriick. Der
Arbeitsnomade ist sich nicht bewusst, wie
viele rechtliche Stolpersteine im Weg liegen,
wahrenddem er unbekiimmert durch die Welt
braust.

Datenschutz und Kundengeheimnis

Der Gau fiir jeden CEOQ ist die Schlagzeile «Lap-
top mit 3000 Kundenadressen im Zug spurlos
verschwunden!» und fiihrt heute in der Regel
zum «vorzeitigen Abgang» des Top-Kaders,

IN KURZE

- Der Gau fiir jeden CEO ist es,
wenn vertrauliche Kundendaten
wegen fehlendem Datenschutz
und entsprechendem Bewusst-
sein der Mitarbeiter wortwort-
lich auf der Strasse landen.

- Das mobile Arbeiten im Unter-
nehmen birgt zahlreiche recht-
liche Stolpersteine. Mit einem
Mobility-Reglement und einer
entsprechenden Bewusstseins-
bildung bei den Mitarbeitern
kdnnen diese rechtlichen Stol-
persteine erfolgreich umschifft
werden.

- Mit diesen Mitteln lassen sich
allfallige rechtliche Konse-
quenzen und eine Beschadigung
des Rufes des Unternehmens
verhindern.
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das dafiir nach Datenschutzgesetz schlussend-
lich verantwortlich ist. Dabei sind die recht-
lichen Konsequenzen zu vernachldssigen. Das
Datenschutzgesetz und seine Grundsétze sind
aber die rechtliche Leitplanke, an denen der
Datenschutz eines Unternehmens gemessen
wird, eben auch durch die Medien. Daten-
schutz ist darum Chefsache und entsprechende
organisatorische, technische und regulato-
rische Massnahmen sind «top-down» anzu-
ordnen. Damit sie auch eingehalten werden,
sind die unternehmensinternen Datenschutz-
regeln mit drastischen Konsequenzen fiir den
fehlbaren Mitarbeiter zu verbinden. Alles an-
dere hatte etwa soviel Wirkung wie ein Lowe
ohne Z&hne.

Nicht nur Arzte, Rechtsanwilte und Banker
unterliegen einem speziellen gesetzlichen Ge-
heimnis. Im Rahmen seiner Sorgfaltspflicht
hat jedes Unternehmen neben dem Daten-
schutz auch nach Vertragsrecht die Vertrau-
lichkeit seiner Kunden zu wahren. Und der
Mitarbeiter seinerseits hat eine entsprechende
arbeitsrechtliche, gesetzliche Geheimhaltungs-
pflicht, die sogar iiber sein Arbeitsverhaltnis
hinaus andauert. Wird sie verletzt, kann der
Arbeitgeber gegeniiber dem Mitarbeiter
durchgreifen, was bis zur fristlosen Entlassung
fihren kann.

Mobility-Reglement

Ein eigenes «Mobility-Reglement», das den
Mitarbeitern als integrierender Bestandteil des
Arbeitsvertrages abgegeben wird, tragt we-
sentlich zur Sensibilisierung und Pravention
im Bereich Datenschutz und Vertraulichkeit
beim mobilen Arbeiten im Unternehmen bei.
Notwendig ist jedoch auch, dass im Rahmen
der Anstellung geniigend darauf aufmerksam
gemacht und auf die arbeitsrechtlichen Konse-
quenzen hingewiesen wird. Das Reglement
muss Teil der Weiterbildung im Unternehmen
sein. Vorab wird in einem solchen Reglement
festgehalten, wer welche Daten fiir die Arbeit
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ausserhalb des Unternehmens mitnehmen
darf. Dafiir ist eine entsprechende Klassifizie-
rung der Daten notwendig.

Sodann wird bestimmt, mit welcher Hard-
(insbesondere Laptops, PDA, Smartphones,
Handys) und Software (z.B. nur autorisierte
Software) die Mitarbeiter ausserhalb des Un-
ternehmens arbeiten diirfen. Dazu gehort auch
die Regelung, ob einerseits die Hard- und
Software fiir private Zwecke eingesetzt werden
diirfen und ob andererseits private Hard- und
Software fiir die Arbeiten fiir das Unterneh-
men verwendet werden diirfen. Dazu kommt
die Regelung, mit welchen Netzwerken Dritter
die Gerate verbunden werden diirfen. Die Ge-
rate miissen ausserhalb des Unternehmens
derart gesichert werden, dass auch nach einem
Verlust Datenschutz und Vertraulichkeit ge-
wahrleistet werden konnen. Dabei darf gerade
der Schutz von kleinen Geréten nicht vergessen
gehen. Zur Datensicherung gehdren auch die
organisatorischen Massnahmen, dass Daten-
trdger nicht falschen Personen iibergeben
werden. Zu beachten ist zudem, was mit den
Geréten passiert, wenn sie nach dem mobilen
Arbeiten ins Unternehmen zuriickkommen.
Wenn Hard-, Software und Daten das Unter-
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Mobile Gomputing

nehmen verlassen, muss dies pro-
tokolliert werden. Es muss jeder-
zeit nachvollzogen werden kon-
nen, wer wann welche Hard-,
Software und welche Daten aus
dem Unternehmen genommen
hat. Das gleiche gilt fiir den Riick-
transfer von Hard-, Software und
Daten.

Datenzugriff, Ubertragung

Wenn die Mitarbeiter ausserhalb
des Unternehmens arbeiten, grei-
fen sie von ihren mobilen Geraten
auf die Datenbanken des Unter-
nehmens. Dafiir muss der Zutritt
geregelt werden. Das Mobility-

Reglement soll festlegen, wer
wem zu welchen Datenbanken
Zutritt gewdhren darf. Dabei
sollten die Berechtigungen entsprechend dem
System der Unterschriftsberechtigungen fiir
das Unternehmen vergeben werden, also
«top-down», vom Verwaltungsrat zur Ge-
schaftsleitung und von dieser zu den einzelnen
Mitarbeitern. Zu den Zutrittsregeln gehort
auch das Handling der Passworter, die mit und
analog zu den Zutrittsberechtigungen verge-
ben werden. Da Passworter aus Sicherheits-
griinden regelméssig gedndert werden sollten,
muss festgelegt werden, wer wann bzw. in
welchen zeitlichen Abstdnden neue Passwor-
ter verteilt oder die Mitarbeiter zur Anderung
ihrer Passworter auffordert. Schlussendlich
miissen die Mitarbeiter zu einer sicheren Auf-
bewahrung von Passwortern verpflichtet wer-
den.

Im Rahmen des Mobility-Reglements miis-
sen die Mitarbeiter auf eine sichere Daten-
ibertragung sensibilisiert und dazu verpflich-
tet werden. Dabei ist festzuhalten, welche Da-
teniibertragungswege die Mitarbeiter beniitzen
diirfen. Dazu gehort sowohl die Dateniibertra-
gung mittels Notebook, aber auch mittels Tele-
fon und Fax. Allenfalls sind verschiedene
Ubertragungswege zu wihlen, je nach Klassi-
fizierung der Daten.

Da beim mobilen Arbeiten die Hardware
den geschiitzten Raum des Unternehmens
verldsst, braucht es spezielle Anweisungen
zum Schutz der Hardware. So sollte z.B. gere-
gelt werden, in welchen Umgebungen die
Hardware benutzt werden darf (z.B. nur in
geschlossenen Rdumen, nicht in Restaurants)
und wie die Hardware beaufsichtigt werden
muss (z.B. keine unbeaufsichtigten Notebooks
in Sitzungspausen, keine im Auto zuriicklas-
sen). Wenn auch selbstverstandlich, macht es
Sinn, in einem Mobility-Reglement zu erwah-
nen, dass die Hardware immer passwortgesi-
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Wer Daten auf Reisen schickt, braucht ein Mobility-Reglement.

chert werden muss, wenn niemand daran ar-
beitet.

Informationssicherheit, Compliance
Der beste Soft- und Hardwareschutz niitzt
nichts, wenn vertrauliche Informationen aus-
serhalb des Unternehmens Dritten z.B. lber
Einsicht in den Bildschirm des Notebooks oder
bei Telefonaten in der Offentlichkeit zuganglich
gemacht werden. Die Mitarbeiter miissen im
Rahmen des Mobility-Reglements auf diese
Problematik sensibilisiert und zu einer ent-
sprechenden generellen Vertraulichkeit aus-
serhalb des Unternehmens verpflichtet wer-
den.

Heikle Punkte, die einer Regelung bediirfen,
sind beim mobilen Arbeiten ausserhalb des
Unternehmens auch die Aufbewahrung und
die Entsorgung von Datentrdgern, Daten und
ausgedruckten Dokumenten. Es stellt sich z.B.
die Frage, ob diese in einer privaten Wohnung
oder einem Hotelzimmer speziell gesichert,
z.B. in einem abgeschlossenen Schrank oder
Safe aufbewahrt werden miissen. Vor allem
kleine Datentrager wie CD und Memory Sticks
und ausgedruckte Dokumente landen oft in
einer Tonne vor dem Haus oder werden der
Altpapiersammlung mitgegeben, anstatt sie
zur Entsorgung an das Unternehmen zuriick-
zugeben oder die Dokumente geniigend zu
shreddern. Ungiinstig ist es auch, wenn Mitar-
beiter Datentrdger in guten Treuen zur Entsor-
gung an Recycling-Unternehmen
weitergeben, ohne dass das ei-
gene Unternehmen mit diesen

sig gepriift werden, ob das Regel-
werk auch effektiv eingehalten
wird, da ansonsten erst bei einem
Schadenfall Mangel entdeckt wer-
den. Dabei miissen die Leute des
Compliance auch Mdoglichkeiten
haben, Verstosse gegen das Mo-
bility-Reglement zu ahnden bzw.
ahnden zu lassen. Zur Compli-
ance gehort z.B. auch die Aus-
wertung von im Rahmen der Er-
fiillung des Mobility-Reglements
erstellten Protokollen.

Das durchdachteste Regelwerk
niitzt nichts, wenn es veraltet ist.
In diesem Fall stellt das Mobility-
Reglement selbst eine Gefahr dar.
Aus diesem Grund ist im Regel-
werk selbst zu bestimmen, wer es
in welchem Rhythmus revidiert
und den neuen technischen, organisatorischen
und personellen Gegebenheiten anpasst. Bei
grosseren Unternehmen ist dies wohl die Lei-
tung der IT-Abteilung zusammen mit der
Rechtsabteilung.

Awareness

Obwohl davon ausgegangen werden kann,
dass bereits viele Unternehmen {iber entspre-
chende Mobility-Reglemente verfiigen, zeigt
der tdgliche sorglose Umgang mit Kundenin-
formationen nicht nur beim lautstarken Telefo-
nieren in der Offentlichkeit, dass sich die Mit-
arbeiter offenbar der Problematik zu wenig
bewusst sind. Awareness ist aber das A und O
im Bereich Datenschutz und Vertraulichkeit.
Das Mobility-Reglement tragt an sich dazu bei,
wenn es den Mitarbeitern im Rahmen der
Anstellung entsprechend kommuniziert wird.
Ergénzt werden muss diese Massnahme aber
mit einer fortwdhrenden Sensibilisierung im
Rahmen der Weiterbildung.

Sofort handeln

Und das Wichtigste: Damit mobiles Arbeiten
im Unternehmen nicht zum Stolperstein fiir
das verantwortliche Kader wird, sollte man die
guten Ratschldge der Juristen nicht auf den
Sanktnimmerleins-Tag verschieben, sondern
sofort handeln, bevor das eigene Unterneh-
men den Medien ungewollt eine tolle Schlag-
zeile liefert. m

WEITERFUHRENDE INFORMATIONEN

Vertraulichkeitsvereinbarungen

hat. Buch und Links zum Datenschutz: www.kommunikationsrecht.ch

Ein Schiisselelement des Mo-
bility-Reglements ist dessen
Compliance. Es muss regelmas-

Eidg. Datenschutzbeauftragter: www.edoeb.admin.ch
IT-Grundschutz-Katalog: www.bsi.de

23


http://www.kommunikationsrecht.ch
http://www.edoeb.admin.ch
http://www.bsi.de

