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Wahrend mit der Virtualisierung fur die IT die Sache
einfacher wird, mahnt der Rechtsanwalt zur Vorsicht bei
Lizenzierung, Datenschutz und Dienstleistungsvertragen.

Von UeLl GRUTER

or kurzem erzéhlte uns der CEO

einer Klientin, ein mittelgrosses

Informatikunternehmen, ganz

begeistert von den Maglich-
keiten der Virtualisierung und deren gros-
sem Nutzen. Trotz Euphorie beschlich ihn
aber das ungute Gefiihl, dass damit recht-
liche Probleme verbunden sein kdnnten.
Sein Gefiihl ist richtig. Bei der Virtualisie-
rung muss aus juristischer Sicht besondere
Beachtung der Lizenzierung, dem Daten-
schutz und den Dienstleistungsvertragen
(Wartung, Support) geschenkt werden. Nicht
alle Anbieter von Software und entspre-
chenden Dienstleistungen sind rechtlich
gleich gut fiir die neuen Herausforderungen
geriistet. Mit einigen sind individuelle recht-
liche Losungen speziell auszuhandeln.

Virtualisierung aus rechtlicher Sicht
Wie viele der neuen Entwicklungen in der
Informatik ist auch die «Virtualisierung» kein
gefestigter, klar definierter Begriff. Fiir uns
und unsere Klienten bedeutet Virtualisierung
in der Regel, dass mehrere Betriebssysteme
gleichzeitig auf einem Server, also auf der
gleichen Hardware ausgefiihrt werden. Es
werden somit auf dem gleichen Server meh-
rere Bereiche gebildet, sogenannt virtuelle
Maschinen, die von verschiedenen Usern
genutzt werden. In diesen Bereichen werden
oft die gleichen Programme mit der gleichen
Lizenz mehrmals installiert. Dazu werden die
Daten verschiedener Eigentiimer in den ver-
schiedenen Bereichen, aber auf dem glei-
chen Server abgelegt.

Damit stellen sich fiir uns verschiedene
rechtliche Fragen. Darf man eine Software
auf dem gleichen Server mehrmals installie-
ren? Ist der Schutz der Daten in den verschie-
denen Bereichen insbesondere vom Zugriff
der User der anderen Bereiche gewahrlei-
stet? Beriicksichtigen die Dienstleistungsver-
trage die Virtualisierung?
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Spezielle Lizenzierung notig

In den uns bekannten Féllen ist bei der Virtu-
alisierung von einer gesteigerten, also zusatz-
lichen Nutzung von Software auszugehen, ob-
wohl die gleiche Hardware benutzt wird. Da es
sich bei einer Lizenz um ein Nutzungsrecht
handelt, stellt sich die Frage, ob diese Zusatz-
nutzung auf der Basis der bestehenden Lizenz
iberhaupt zuléssig ist und wenn ja, ob dafiir
mehr bezahlt werden muss.

In der Schweiz existiert dazu noch keine
Rechtsprechung. Aufgrund der Meinung ver-
einzelter Schweizer Juristen zur Thematik ist
jedoch davon auszugehen, dass fiir die Virtua-
lisierung eine spezielle Lizenz notwendig ist,
die dann auch regelt, ob dafiir eine zusétzliche
finanzielle Abgeltung geleistet werden muss.

Virtualisierung bei Microsoft

Microsoft zum Beispiel offeriert verschiedene
Virtualisierungs-Lizenzen, insbesondere zum
Windows Server 2008. Dabei ist jedoch genau
zu priifen, welche Lizenz den eigenen Bediirf-
nissen entspricht. Dies ist nicht ganz einfach.
So erlaubt die Standardlizenz eine virtuelle
Maschine pro physischen Server, die Enter-
prise-Lizenz aber vier. Zusatzlich darf bei bei-
den Lizenzversionen jeweils noch gleichzeitig
eine physische Instanz der Software ausge-
fiihrt werden, die allerdings nur zum Zweck
der Virtualisierung genutzt werden darf, so-
fern die jeweilige Hochstzahl an zuldssigen
virtualisierten Instanzen einer Lizenz ausge-
nutzt wird.

Die Datacenter-Lizenz von Windows Server
2008 lasst demgegeniiber eine beliebige An-
zahl virtualisierter Instanzen zu. Wie viele Da-
tacenter-Lizenzen erforderlich sind, richtet sich
dabei nach der Prozessorenzahl. |ede Lizenz
muss nach den Microsoft-Bestimmungen
einem physischen Server zugewiesen werden.
Die Zuweisung darf grundsatzlich nur alle 90
Tage verdndert werden und nur, wenn die
Software lizenzrechtlich nicht an den Server
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gebunden ist («KOEM»). Eine Verschiebung vir-
tueller Maschinen auf einen anderen phy-
sischen Server ist nur zuldssig, wenn dort

IN KURZE

- Werden auf einem Server nicht
nur ein, sondern mehrere
Betriebssysteme ausgefiihrt
(sogenannte «Virtualisierung»),
fiihrt dies zu einer Ausdehnung
der Nutzung der eingesetzten
Software.

- Dies ist nur zuldssig mit einer
Virtualisierungs-Lizenz. Damit
missen in der Regel auch die
entsprechenden Dienstleistungs-
vertrage (Wartung, Support)
angepasst werden.

- Eine zusétzliche Beachtung
ist bei der Virtualisierung der
Garantie der Datenschutz-
Grundsatze zu schenken, da die
parallel laufenden (virtuellen)
Maschinen physisch nicht mehr
getrennt sind.
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ebenfalls eine entsprechende, diesem phy-
sischen Server zugewiesene Lizenz vorhanden
ist*.

Fiir Open-Source-Software gelten beziiglich
Virtualisierung die gleichen Grundsétze wie
bei der iibrigen Software. Denn «Open Source»
heisst nicht «Open Right».

Straf- und zivilrechtlich relevant

Die rechtlichen Konsequenzen einer uner-
laubten Virtualisierung kénnen sowohl zivil-
rechtlicher als auch strafrechtlicher Natur sein.
Zivilrechtlich kann der Inhaber der entspre-
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chenden Software deren widerrechtliche Uber-
nutzung als Schaden geltend machen. Eine
unerlaubte Virtualisierung ist aber auch eine
strafbare Handlung im Sinne des Urheber-
rechts und kann mit einer Geldstrafe oder
sogar einer Freiheitsstrafe geahndet werden.

Datenschutz

Auch wenn virtuelle Maschinen grundsatzlich
wie physische Maschinen voneinander unab-
hadngig laufen, ist es doch faktisch so, dass sie
sich im gleichen Warehouse befinden. Damit
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*http://www.microsoft.com/germany/
windowsserver2008/lizenz.mspx

www.kommunikationsrecht.ch

leistungsvertrdge (insbesondere Wartung und
Support) angepasst werden. Dabei verhalt es
sich in der Regel so, wie wenn fiir eine Soft-
ware weitere Lizenzen beantragt werden. m

besteht neben der Gefahr des Zugriffs von
aussen eine erhéhte Gefahr des Ubergriffs vom
einen zum anderen Bereich. Dies stellt vor
allem dann ein datenschutzrechtliches Pro-
blem dar, wenn der Server von einem externen
Dienstleister zur Verfiigung gestellt wird. Aber
auch inhouse miissen die Datenschutz-Grund-
sdtze eingehalten werden. Inhouse kann die
Virtualisierung insbesondere dann daten-
schutzrechtlich heikel sein, wenn nicht alle
Mitarbeiter auf alle Daten Zugriff haben sollen.
Im Ubrigen kommt das Datenschutzrecht nur
da zur Anwendung, wo es um Daten geht, die
unmittelbare Riickschliisse auf natiirliche oder
juristische Personen zulassen.

Dienstleistungsvertrage

Da bei einer Virtualisierung mit oder ohne Er-
héhung der Anzahl User die Nutzung ausge-
dehnt wird, miissen meistens auch die Dienst-
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