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Virtualisierungstrends Der Rechtsanwalt rät

Reales Recht in
virtueller Welt
Während mit der Virtualisierung für die IT die Sache
einfacher wird, mahnt der Rechtsanwalt zur Vorsicht bei
Lizenzierung, Datenschutz und Dienstleistungsverträgen.

Von uel i grüter

Vor kurzem erzählte uns der CEO
einer Klientin, ein mittelgrosses
Informatikunternehmen, ganz
begeistert von den Möglich-

keiten der Virtualisierung und deren gros-
sem Nutzen. Trotz Euphorie beschlich ihn
aber das ungute Gefühl, dass damit recht-
liche Probleme verbunden sein könnten.
Sein Gefühl ist richtig. Bei der Virtualisie-
rung muss aus juristischer Sicht besondere
Beachtung der Lizenzierung, dem Daten-
schutz und den Dienstleistungsverträgen
(Wartung, Support) geschenkt werden. Nicht
alle Anbieter von Software und entspre-
chenden Dienstleistungen sind rechtlich
gleich gut für die neuen Herausforderungen
gerüstet. Mit einigen sind individuelle recht-
liche Lösungen speziell auszuhandeln.

Virtualisierung aus rechtlicher Sicht
Wie viele der neuen Entwicklungen in der
Informatik ist auch die «Virtualisierung» kein
gefestigter, klar definierter Begriff. Für uns
und unsere Klienten bedeutet Virtualisierung
in der Regel, dass mehrere Betriebssysteme
gleichzeitig auf einem Server, also auf der
gleichen Hardware ausgeführt werden. Es
werden somit auf dem gleichen Server meh-
rere Bereiche gebildet, sogenannt virtuelle
Maschinen, die von verschiedenen Usern
genutzt werden. In diesen Bereichen werden
oft die gleichen Programme mit der gleichen
Lizenz mehrmals installiert. Dazu werden die
Daten verschiedener Eigentümer in den ver-
schiedenen Bereichen, aber auf dem glei-
chen Server abgelegt.
Damit stellen sich für uns verschiedene

rechtliche Fragen. Darf man eine Software
auf dem gleichen Server mehrmals installie-
ren? Ist der Schutz der Daten in den verschie-
denen Bereichen insbesondere vom Zugriff
der User der anderen Bereiche gewährlei-
stet? Berücksichtigen die Dienstleistungsver-
träge die Virtualisierung?

Spezielle Lizenzierung nötig
In den uns bekannten Fällen ist bei der Virtu-
alisierung von einer gesteigerten, also zusätz-
lichen Nutzung von Software auszugehen, ob-
wohl die gleiche Hardware benutzt wird. Da es
sich bei einer Lizenz um ein Nutzungsrecht
handelt, stellt sich die Frage, ob diese Zusatz-
nutzung auf der Basis der bestehenden Lizenz
überhaupt zulässig ist und wenn ja, ob dafür
mehr bezahlt werden muss.
In der Schweiz existiert dazu noch keine

Rechtsprechung. Aufgrund der Meinung ver-
einzelter Schweizer Juristen zur Thematik ist
jedoch davon auszugehen, dass für die Virtua-
lisierung eine spezielle Lizenz notwendig ist,
die dann auch regelt, ob dafür eine zusätzliche
finanzielle Abgeltung geleistet werden muss.

Virtualisierung bei Microsoft
Microsoft zum Beispiel offeriert verschiedene
Virtualisierungs-Lizenzen, insbesondere zum
Windows Server 2008. Dabei ist jedoch genau
zu prüfen, welche Lizenz den eigenen Bedürf-
nissen entspricht. Dies ist nicht ganz einfach.
So erlaubt die Standardlizenz eine virtuelle
Maschine pro physischen Server, die Enter-
prise-Lizenz aber vier. Zusätzlich darf bei bei-
den Lizenzversionen jeweils noch gleichzeitig
eine physische Instanz der Software ausge-
führt werden, die allerdings nur zum Zweck
der Virtualisierung genutzt werden darf, so-
fern die jeweilige Höchstzahl an zulässigen
virtualisierten Instanzen einer Lizenz ausge-
nutzt wird.
Die Datacenter-Lizenz von Windows Server

2008 lässt demgegenüber eine beliebige An-
zahl virtualisierter Instanzen zu. Wie viele Da-
tacenter-Lizenzen erforderlich sind, richtet sich
dabei nach der Prozessorenzahl. Jede Lizenz
muss nach den Microsoft-Bestimmungen
einem physischen Server zugewiesen werden.
Die Zuweisung darf grundsätzlich nur alle 90
Tage verändert werden und nur, wenn die
Software lizenzrechtlich nicht an den Server

gebunden ist («OEM»). Eine Verschiebung vir-
tueller Maschinen auf einen anderen phy-
sischen Server ist nur zulässig, wenn dort

In Kürze

· Werden auf einem Server nicht
nur ein, sondern mehrere
Betriebssysteme ausgeführt
(sogenannte «Virtualisierung»),
führt dies zu einer Ausdehnung
der Nutzung der eingesetzten
Software.
· Dies ist nur zulässig mit einer
Virtualisierungs-Lizenz. Damit
müssen in der Regel auch die
entsprechenden Dienstleistungs-
verträge (Wartung, Support)
angepasst werden.
· Eine zusätzliche Beachtung
ist bei der Virtualisierung der
Garantie der Datenschutz-
Grundsätze zu schenken, da die
parallel laufenden (virtuellen)
Maschinen physisch nicht mehr
getrennt sind.



ebenfalls eine entsprechende, diesem phy-
sischen Server zugewiesene Lizenz vorhanden
ist*.
Für Open-Source-Software gelten bezüglich

Virtualisierung die gleichen Grundsätze wie
bei der übrigen Software. Denn «Open Source»
heisst nicht «Open Right».

Straf- und zivilrechtlich relevant
Die rechtlichen Konsequenzen einer uner-
laubten Virtualisierung können sowohl zivil-
rechtlicher als auch strafrechtlicher Natur sein.
Zivilrechtlich kann der Inhaber der entspre-

chenden Software deren widerrechtliche Über-
nutzung als Schaden geltend machen. Eine
unerlaubte Virtualisierung ist aber auch eine
strafbare Handlung im Sinne des Urheber-
rechts und kann mit einer Geldstrafe oder
sogar einer Freiheitsstrafe geahndet werden.

Datenschutz
Auch wenn virtuelle Maschinen grundsätzlich
wie physische Maschinen voneinander unab-
hängig laufen, ist es doch faktisch so, dass sie
sich im gleichen Warehouse befinden. Damit
besteht neben der Gefahr des Zugriffs von
aussen eine erhöhte Gefahr des Übergriffs vom
einen zum anderen Bereich. Dies stellt vor
allem dann ein datenschutzrechtliches Pro-
blem dar, wenn der Server von einem externen
Dienstleister zur Verfügung gestellt wird. Aber
auch inhouse müssen die Datenschutz-Grund-
sätze eingehalten werden. Inhouse kann die
Virtualisierung insbesondere dann daten-
schutzrechtlich heikel sein, wenn nicht alle
Mitarbeiter auf alle Daten Zugriff haben sollen.
Im Übrigen kommt das Datenschutzrecht nur
da zur Anwendung, wo es um Daten geht, die
unmittelbare Rückschlüsse auf natürliche oder
juristische Personen zulassen.

Dienstleistungsverträge
Da bei einer Virtualisierung mit oder ohne Er-
höhung der Anzahl User die Nutzung ausge-
dehnt wird, müssen meistens auch die Dienst-

leistungsverträge (insbesondere Wartung und
Support) angepasst werden. Dabei verhält es
sich in der Regel so, wie wenn für eine Soft-
ware weitere Lizenzen beantragt werden.
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*http://www.microsoft.com/germany/
windowsserver2008/lizenz.mspx
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Unternehmensarchitektur als Grundlage von Transformation
und Innovation

Die ganzheitliche Sicht auf das Zusammenspiel aller Elemente der Unternehmens-
architektur gewinnt durch zunehmenden Kostendruck weiter an Bedeutung. Un-
ternehmensarchitekten sind mehr denn je gezwungen wertorientiert zu agieren,
um durch effiziente Architekturprozesse und eine effektive Architekturdurchset-
zung langfristige Wettbewerbsvorteile zu sichern. Die Umsetzung stellt hohe An-
forderungen an das IT/Business Alignment sowie an die Gestaltung, Integration und
Kommunikation der Architektur. Sieben hochkarätige Referenten präsentieren ihre
Erfahrungen und skizzieren Wege, diesen Herausforderungen zu begegnen:

 Dr. Elmar Boschung, Domänenleiter Personen- und Geschäftsdaten
PostFinance

 René Bosshard, IT-Projektleiter/Systemarchitekt
Ferag AG

 Christian Dolf, Leiter E-Government Geschäftsstelle
Dienst für Informatikplanung, Finanzdepartement des Kantons St. Gallen

 Andreas Klostermann, Head Group ERP
Novartis International AG

 Ivan Rigamonti, Leiter Core Banking Platform Architecture
Credit Suisse

 Dr. Karsten Schweichhart, Vice President Group Enterprise Architecture, IT
Strategy, DeutscheTelekom AG

 Dr. Karl Teille, Programm Manager Basel II IT/Leiter Enterprise Management,
Sven Tietjen, Unterprojektleiter im Programm Basel II
Volkswagen Business Services GmbH

Informationen und Anmeldung unter: http://awf.unisg.ch
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